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ABSTRACT

This research discusses legal protection for victims of extortion on online dating applications in Batam City as
a response to the increasing number of extortion cases. The study explores effective legal measures to protect
victims using Law No. 11 of 2008 on Electronic Information and Transactions and the Indonesian Penal Code.
The primary focus involves analyzing law enforcement efforts, the regulation of online dating in Indonesia, as
well as technological measures and public awareness. Utilizing established legal principles, as taught by legal
expert Soerjono Soekanto, this research provides insights into how to formulate a comprehensive legal
framework. The study employs empirical legal research methods with a qualitative approach. The results are
expected to help create a safer online environment and involve collaboration between authorities, application
providers, and the community in protecting extortion victims in this city.
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PENDAHULUAN

Dating app sebagai Platform yang digunakan sebagai ajang untuk perkenalan dan
mendapatkan relasi hingga Online dating tidak hanya memiliki dampak yang memberikan
banyak manfaat bagi penggunanya, namun juga dampat memberikan dampak negatif seperti
rawannya terjadi kasus pemerasan (Zikra & Tantimin, 2022a). Pemerasan merupakan
sebuah tindak pidana yang dilakukan untuk menguntungkan diri sendiri atau orang lain
dengan barang berupa uang atau benda lainnya dan menimbulkan kerugian (Zikra &
Tantimin, 2022a). Pemerasan di Indonesia diatur melalui Pasal 368 Kitab Undang-Undang
Hukum Pidana (KUHP) yang apabila pemerasan dilakukan dengan menggunakan kekerasan,
dan Pasal 369 KUHP yang apabila pemerasan dilakukan baik secara lisan atau tertulis baik
secara elektronik ataupun non-elektronik (Nugroho et al., 2017). Pemerasan yang dilakukan
pada aplikasi Online dating pada umumnya dilakukan dengan berbagai pendekatan,
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termasuk dengan ancaman kekerasan atau dengan cara yang tidak terduga (Nurisman,
2022)- Pemerasan yang dilakukan melalui media elektronik juga diatur melalui Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (selanjutnya
disebut UU ITE) pada Pasal 27 ayat (4) yang juga mengatur mengenai sanksi penjara dan
denda yang dapat menerima seseorang apabila melakukan pemerasan (Armando &
Soeskandi, 2023).

Pengaturan mengenai perlindungan hukum terhadap korban yang dirugikan melalui
aplikasi Online dating diatur pada Pasal 28G ayat (1) Undang-Undang Dasar Negara Kesatuan
Republik Indonesia (yang selanjutnya disebut UUD 1945), dan juga Pasal 27 ayat (4) UU ITE
sebagai dasar dari perlindungan korban pemerasan secara elektronik (Naro et al., 2020a).
Kota Batam yang merupakan salah satu kota yang terletak di Provinsi Kepulauan Riau juga
menjadi salah satu kota dengan para remaja yang menggunakan aplikasi dating atau sosial
media lainnya, seperti Tinder, Bumble, TanTan, Instagram, X dan lainnya (Santi, 2023)
Penggunaan dating app di Kota Batam sendiri tidak hanya membawa dampak positif, tetapi
juga dampak negatif yang akan berpengaruh secara langsung maupun tidak langsung kepada
masyarakat (Koto et al,, 2022). Sehingga, diperlukannya perlindungan hukum terhadap
korban sebagai Tindakan represif dan preventif dari permasalahan yang akan datang dan
disebabkan oleh dating app yang sedang marak digunakan (Zikra & Tantimin, 2022b).
Terdapat dua buah kasus terbaru, di tahun 2024 terkait pemerasan yang terjadi yang
menyangkut mengenai Online dating, kasus pertama merupakan kasus yang dialami oleh
seorang pria berinisial S yang dibagikan oleh mantan kekasihnya melalui aplikasi X dengan
username @yellouv_3to3 dimana pria tersebut berselingkuh dan berkenalan dengan
seorang Wanita melalui media sosial Instagram serta saling mengirimi gambar tanpa
busana, pada suatu ketika pria tersebut diminta oleh Wanita kenalannya untuk mengirimkan
uang sebesar Rp. 1.000.000 (Satu juta rupiah), dan apabila pria tersebut tidak
melakukannya, Wanita tersebut mengancam menyebarkan foto tanpa busana milik pria itu
ke teman-temannya (Wijaya, 2021). Selain itu kasus kedua juga bersumber dari aplikasi X,
dimana seorang Wanita pemilik akun @wollyeew membagikan kisah temannya yang diajak
berkenalan melalui platform WhatsApp dengan pria berinisial R yang mengajak berkenalan
seorang anak perempuan (teman dari pemilik akun @wollyeew) di bawah umur dan
meminta anak perempuan tersebut untuk saling berbagi afeksi dan memberikan apapun
yang R inginkan. Pada saat anak perempuan tersebut tidak memberikan apa yang R inginkan,
R mengancam akan menyebarkan foto tanpa busana milik anak perempuan tersebut (Reza
Junianto, 2023).

Penelitian yang dilakukan oleh (Zikra & Tantimin, 2022b) yang berjudul Penegakan
Dan Perlindungan Hukum Terhadap Korban Kejahatan Seksual Maupun Pemerasan Pada
Aplikasi Online dating, Risalah Tantangan Penegakan Hukum Tindak Pidana Kekerasan
Seksual Pasca Lahirnya Undang-Undang Nomor 12 Tahun 2022 (Nurisman, 2022), dan
Strategi Hukum Preventif dalam Meningkatkan Perlindungan Anak di Era Digital (Mahka et
al, 2023) menyiratkan bahwa perlindungan hukum terhadap tindak pidana kekerasan
seksual, penipuan, dan pemerasan saat ini diatur melalui Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE) dan Kitab Undang-Undang Hukum Pidana (KUHP). Meskipun,
belum ada ketentuan eksplisit yang mengatur tentang Online dating dalam regulasi tersebut.
Selain itu, terdapat penelitian dari (Yuliastuti et al.,, 2022b) yang berjudul Analisis Fenomena
“Tinder Swindler” Pada Aplikasi Online dating Menggunakan Lifestyle Exposure Theory
menyebutkan bahwa penggunaan dating app menjadi penyebab pelaku kejahatan dapat
lebih mudah mencari korban untuk melakukan pemerasan dan penipuan. Mereka mencatat
adanya bantuan artificial intelligence (Al) untuk menghindari tindakan kriminal, namun
tetap ada potensi risiko yang perlu diatasi. Penelitian (Tampubolon, 2023b) yaitu Online
dating and Crimes Against Humanity menegaskan bahwa berbagai kejahatan yang merugikan
kemanusiaan sering terjadi di aplikasi kencan, sehingga perlunya penyusunan peraturan
yang cermat untuk melindungi korban. To Pay or Not to Pay: An Exploratory Analysis of
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Sextortion in The Context of Romance Fraud (Cross et al., 2023) membahas pemerasan dalam
konteks aplikasi Online dating, dengan fokus pada pengancaman yang terkait dengan
pelecehan seksual. (Paramita, 2021b) yang berjudul Changes in culture and matchmaking
behavior: Online dating on Tinder mencatat bahwa iklim penggunaan aplikasi Online dating
memudahkan pelaku kejahatan seksual dan pemerasan karena mereka dapat beroperasi
tanpa pertemuan langsung, melainkan melalui interaksi virtual. Dengan perbedaan fokus
dari penelitian-penelitian sebelumnya, penelitian ini akan mengeksplorasi aspek
perlindungan hukum bagi korban pemerasan yang terjadi khususnya dalam konteks aplikasi
Online dating. Penelitian dilakukan dengan harapan dapat memberikan kontribusi penting
terhadap pengembangan regulasi yang lebih efektif dan responsif terhadap ancaman
kejahatan di dunia maya, khususnya dalam perlindungan terhadap korban pemerasan dalam
konteks aplikasi Online dating.

METODE

Penelitian ini menggunakan metode penelitian hukum empiris, yang berguna untuk
menganalisis efektifitas suatu peraturan di tengah masyarakat (Nurhayati et al, 2021).
Pendekatan yang digunakan di dalam penelitian ini adalah pendekatan undang-undang
dengan menggunakan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik, Kitab Undang-Undang Hukum Pidana dan pendekatan sosiologis
dengan data primer berupa wawancara mendalam kepada pihak Kepolisian, Dinas
DISKOMINFO dan Masyarakat yang menggunakan aplikasi Online dating, serta data
sekunder dalam bentuk sumber hukum primer (Suteki & Taufani, 2020). Metode Analisa
data yang digunakan adalah deskriptif-kualitatif dengan melakukan Analisa terhadap
peraturan perundang-undangan khususnya terkait pemerasan yang terjadi pada aplikasi
Online dating di Kota Batam (Utami et al.,, 2023).

HASIL DAN PEMBAHASAN

Pengaturan mengenai pemerasan pada Online dating di Indonesia

Pengaturan mengenai pemerasan di Indonesia merupakan salah satu jawaban dari
permasalahan dalam upaya pemberantasan tindak kriminal di Indonesia, pemerasan di
Indonesia diatur oleh pemerintah dengan menetapkan di dalam Kitab Undang-Undang
Hukum Pidana (yang selnjutnya disebut KUHP) yang terletak pada Pasal 368 ayat (1) serta
pasal 369 ayat (1) dan (2) (Setyanegara, 2014)- Pasal 368 ayat (1) berbunyi, “Barang siapa
dengan maksud untuk menguntungkan diri sendiri atau orang lain secara melawan hukum,
memaksa orang lain dengan kekerasan atau ancaman kekerasan, untuk memberikan sesuatu
barang, yang seluruhnya atau sebagian adalah milik orang lain, atau supaya memberikan
hutang maupun menghapus piutang, diancam dengan pidana penjara paling lama 9 tahun.”
Yang berisi mengenai pemerasan yang dilakukan oleh seseorang dan dilakukan dengan cara
kekerasan untuk memberikan sesuatu atau berbuat sesuatu (Siregar et al., 2022). Pasal 369
ayat (1) KUHP menyatakan bahwa siapa saja yang dengan maksud menguntungkan diri
sendiri atau orang lain dengan melawan hak, memaksa orang dengan ancaman akan menista
lisan atau tulisan, atau mengancam akan membuka rahasia, agar orang tersebut memberikan
sesuatu barang atau membuat utang atau menghapus piutang, dihukum penjara paling lama
empat tahun. Pasal ini mengatur tentang pengancaman pemerasan non-verbal dan dapat
dijadikan dasar hukum bagi kasus pemerasan yang terjadi di aplikasi kencan online (Putu
Ary Prasetya Ningrum, 2020).

Selanjutnya, pengaturan mengenai pemerasan yang dilakukan pada Online dating dan
kejahatan cyber di Indonesiaa sendiri diatur melalui Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik (selanjutnya disebut UU ITE) yang berfungsi
sebagai bentuk langkah preventif dalam kasus yang akan terjadi, hal-hal yang diatur
diantaranya adalah verifikasi identitas pengguna, pemberian sanksi tegas dan meningkatkan
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kewaspadaan mayarakat terhadap bahanya Online dating apabila tidak dilakukan dengan
hati-hati (Nabilah et al., 2022a). Pasal 27 ayat (4) mengatur mengenai pemerasan yang
dilakukan di ranah cyber yang berbunyi, “Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan pemerasan
dan/atau pengancaman.” Pasal 27 ayat (4) juga menjelaskan mengenai apabial seseorang
dengan sengaja melakuakan pemerasan dan mendistribusikan hal tersebut dapat dikenakan
sanksi pidana dan administratif yang diatur melalui KUHP (Nabilah et al, 2022a).
Pengaturan mengenai pemerasan di dalam UU ITE sendiri berfungsi sebagai bentuk
Kerjasama untuk menciptakan lingkungan cyber yang dapat dipercaya bagi penggunanya,
hal ini juga untuk memastikan platform Online dating untuk memiliki kebijakan yang
kompleks dan dapat bekerja sama apabila terjadi pelanggaran hukum dalam insiden
pemerasan (Dunan & Mudjiyanto, 2022).

Perlindungan bagi korban pemerasan melalui aplikasi Online dating di Indonesia
menjadi sebuah kebutuhan yang mendesak, hal ini didorong oleh terjadinya kasus-kasus
pemerasan yang ada di Indonesia dan merugikan korban baik secara emosional ataupun
finansial (Anak & Kependudukan, 2023a). Sehingga, pemerintah menerbitkan peraturan
terkait perlindungan bagi korban di dalam KUHP dan UU ITE yang dapat menjadi dasar bagi
korban untuk melindungi dirinya apabila terjerat kasus pemerasan dari aplikasi Online
dating (Annisa Hesti Kurniawati et al.,, 2023). Dalam peningkatan keamanan, penyelenggara
aplikasi Online dating juga memerlukan pengaturan untuk memperketat verifikasi yang akan
dilakukan oleh penggunanya, sehingga hal ini dapat menjadi langkah efektif bagi
penggunanya. Sehingga, developer platform Online dating di Indonesia memiliki mekanisme
pelaporan dan penanganan aduan yang disediakan di dalam aplikasi secara langsung dan
dapat mendapatkan bantuan secara otomatis dari pihak platform (Shahwahid & Miskam,
2016). Apabila hal ini telah berlanjut hingga diperlukan bantuan penegak hukum, maka
korban dapat melaporkannya secara langsung melalui delik aduan yang disesuaikan
berdasarkan KUHP Pasal 369 ayat (2) yang berbunyi, “Kejahatan pemerasan ini dituntut
hanya atas pengaduan orang yang terkena kejahatan itu.”

Efektivitas Regulasi Yang Berlaku di Indonesia Terhadap Perlindungan Hukum
Terhadap Kasus Pemerasan Yang Terjadi Pada Aplikasi Online dating di Kota Batam

Perlindungan hukum merupakan salah satu instrument penting yang dibutuhkan oleh
masyarakat indonesia sebagai bentuk kepastian hukum, khususnya terhadap korban
pemerasan yang dapat terjadi baik melalui media elektronik, non-elektronik atau secara
langsung yang menyebabkan kerugian pada korbannya (Santoso et al., 2022). Perlindungan
hukum terhadap korban pemerasan melalui platform dating app di Indonesia diatur melalui
UU ITE dan KUHP. UU ITE mengatur mengenai penyalahgunaan teknologi informasi,
termasuk pemerasan online, sedangkan KUHP mencakup tindak pidana pemerasan secara
umum (Fandia et al, 2020). Secara internasional, Budapest Convention on Cybercrime
menjadi acuan utama, konvensi ini mengatur kerjasama antar negara dalam memberantas
kejahatan siber, termasuk pemerasan online, dan memberikan panduan bagi negara-negara
untuk memperkuat kerangka hukum nasional mereka dalam menghadapi kejahatan cyber
(Sari et al., 2020). Kota Batam sebagai kota yang berada di naungan Negara Indonesia juga
mengikuti regulasi yang dipersiapkan oleh pusat dalam pemberantasan dan perlindungan
hukum terhadap korban pemerasan (Paramita, 2021c).

Tabel 1. Jenis Kelamin Responden

Jenis Kelamin Jumlah Responden

1. Laki-Laki 22 Responden
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2. Perempuan 38 Responden

Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Tabel 2. Rentang Usia Responden

No Usia Jumlah Responden
1. <18 Tahun 2 Responden
2. 18-25 Tahun 46 Responden
3. 26-35 Tahun 11 Responden
4. 36-45 Tahun 1 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Pembuktian efektivitas ini dilakukan berdasarkan teori efektivitas hukum soerjono
soekanto dan melalui kuisioner yang disebarkan dan telah diisi oleh 60 (enam puluh)
responden yang tersebar di Kota Batam dengan berjenis kelamin laki-laki sebanyak 22
(duapuluh dua) responden dan berjenis kelamin perempuan dengan jumlah 38 (tigapuluh
delapan) responden. Kuisioner yang diisi oleh responden juga berkisar antara usia kurang
dari 18 (delapanbelas) tahun hingga responden yang berusia 45 (empatpuluh lima) tahun.
Dengan spesifikasi responden yang berusia kurang dari 18 (delapanbelas) tahun berjumlah
2 (dua) responden, responden yang berusia dengan rentang usia 18 (delapanbelas) sampai
25 (duapuluh lima) tahun berjumlah 46 (empatpuluh enam) responden, responden yang
berusia dalam rentang waktu 26 (duapuluh enam) sampai 35 (tigapuluh lima) tahun
berjumlah 11 (sebelas) responden dan yang terakhir responden yang berusia dari rentang
usia 36 sampai 45 tahun berjumlah 1 responden.

Tabel 3. Responden Penggunaan Aplikasi Online dating di Kota Batam

No Responden Pengguna Dating App ‘ Jumlah Responden

1. Pengguna 43 Responden

2. Bukan Pengguna 17 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Perlindungan hukum yang ada di indonesia dalam pengaplikasiannya tidak hanya
secara langsung muncul dan menjadi pelindung bagi masyarakat, namun lebih dahulu diatur
melalui peraturan perundang-undangan. Peraturan perundang-undangan sendiri dalam
pemberlakuan efektivitasnya di masyarakat dapat dianalisis menggunakan teori efektivitas
hukum yang dikemukakan oleh Soerjono Soekanto, yaitu faktor hukumnya itu sendiri, yaitu
bagaimana regulasi yang mengatur perlindungan korban pemerasan yang jelas, spesifik, dan
mampu mencakup berbagai modus operasi pemerasan dalam online dating melalui dating
app yang di Kota Batam sendiri terdapat 43 (empatpuluh tiga) responden dari 60
(enampuluh) responden yang menggunakan dating app, faktor penegak hukum yaitu
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bagaimana penegak hukum bertanggung jawab menjalankan tugasnya yang berkewajiban
untuk melindungi masyarakat, dan apakah penegak hukum seperti kepolisian, kejaksaan
serta Lembaga pemerintah lainnya dapat berkontribusi pada permasalahan yang dibahas
(Faidlatul Habibah et al., 2021). Selanjutnya adalah faktor sarana dan fasilitas, faktor sarana
dan fasilitas merupakan faktor apakah pemerintah menyediakan fasilitas yang memadai,
seperti teknologi canggih untuk melacak dan membuktikan tindakan pemerasan serta
kemudahan akses bagi korban untuk melaporkan kasus melalui platform pengaduan online.
Selain itu, terdapat juga faktor masyarakat dnan faktor kebudayaan, yaitu bagaimana
kesadaran masyarakat terhadap risiko dan modus pemerasan dalam online dating apakah
perlu ditingkatkan atau telah seimbang serta budaya dan nilai-nilai dalam masyarakat juga
mempengaruhi efektivitas regulasi (Hikmawati, 2021). Sedangkan untuk menilai efektivitas
dari pemerasan yang terjadi pada aplikasi dating app di Kota Batam ini lebih lanjut akan
dijabarkan berikut ini:

A. Faktor Hukum

UU ITE dan KUHP di Indonesia telah menyediakan kerangka hukum untuk melindungi
masyarakat dari pemerasan online, termasuk yang dilakukan melalui aplikasi kencan dan
platform kencan online. UU ITE, yang disahkan pada tahun 2008 dan telah beberapa kali
direvisi, mengatur tentang berbagai kejahatan siber, termasuk pencemaran nama baik,
penyebaran konten ilegal, dan pemerasan melalui media elektronik (Anak & Kependudukan,
2023b). Pasal 27 ayat (3) UU ITE melarang penyebaran konten yang bersifat penghinaan
atau pencemaran nama baik, yang sering menjadi dasar bagi tindakan pemerasan online
(Harahap & Maharani, 2020). Selain itu, Pasal 29 UU ITE secara eksplisit melarang ancaman
kekerasan atau menakut-nakuti yang ditujukan secara pribadi melalui media elektronik,
yang mencakup ancaman pemerasan di aplikasi kencan (Nabilah et al., 2022b). KUHP juga
menyediakan perlindungan hukum terkait pemerasan. Pasal 368 KUHP mengatur mengenai
tindak pidana pemerasan dengan kekerasan atau ancaman kekerasan (Hutagaol, 2023).

Tabel A.1. Penilaian Masyarakat Terhadap Sejauh Mana Regulasi Memberikan
Perlindungan Hukum Terhadap Korban Pengguna Online dating

No Keabsahan Regulasi Terhadap Jumlah Responden
Perlindungan
1. Sangat Buruk 5 Responden
2. Buruk 14 Responden
3. Baik 31 Responden
4. Sangat Baik 10 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Berdasarkan kuisioner yang disebarkan di Kota Batam dengan total 60 responden,
hasilnya menunjukkan bahwa 31 responden menilai peraturan perundang-undangan,
seperti UU ITE dan KUHP, telah mengatur perlindungan hukum terhadap korban pemerasan
di aplikasi online dating dengan baik, sementara 5 responden menilai sangat buruk, 14
buruk, dan 10 sangat baik. Hal ini menunjukkan bahwa substansi hukum dalam
perlindungan korban telah berjalan efektif, meskipun beberapa permasalahan masih terjadi,

690



Legal $pirit, Volume 9, (3) 2025

dan UU ITE berperan penting sebagai upaya perlindungan preventif dan represif di
masyarakat.

B. Faktor Penegak Hukum

Pada era digital yang semakin maju, platform online dating telah menjadi sarana
populer untuk bertemu dan berinteraksi dengan orang baru (Phitaloka et al.,, 2020b).
Namun, seiring dengan meningkatnya penggunaan platform ini, risiko kejahatan seperti
pemerasan juga semakin tinggi. Di Batam, Kepala Seksi Humas Polresta Barelang, Bapak
Tigor Sidabariba, dan Ketua Dinas Komunikasi dan Informasi (DISKOMINFO) Batam, Bapak
Arreza Prabowo Mulyo, menegaskan peran penting lembaga penegak hukum dalam regulasi
perlindungan hukum bagi korban pemerasan melalui aplikasi online dating. Bapak Tigor
menyatakan bahwa Polresta Barelang mengambil langkah proaktif dalam menangani kasus
pemerasan online. Polresta Barelang melakukan upaya preventif dengan mengedukasi
masyarakat tentang bahaya dan modus operandi pemerasan di platform online dating
(Kartika Fitri & Irwansyah, 2023b). Selain itu, unit khusus dalam Polresta Barelang
dilengkapi dengan keterampilan dan teknologi yang diperlukan untuk menyelidiki dan
menangani laporan pemerasan. Polresta Barelang dapat memberikan perlindungan yang
efektif dan respons cepat terhadap korban. Sementara itu, Bapak Arreza menekankan bahwa
terdapat kerjasama antara DISKOMINFO dan Polresta Barelang. DISKOMINFO Batam
berperan dalam memastikan regulasi terkait keamanan cyber diterapkan secara efektif.
DISKOMINFO juga bertanggung jawab dalam sosialisasi dan edukasi kepada masyarakat
mengenai penggunaan internet yang aman dan beretika. Meskipun Bapak Arreza mengakui
bahwa DISKOMINFO belum memberikan penyuluhan secara resmi terkait penggunaan
aplikasi online dating beserta bahayanya, dan hanya berfokus pada bullying (Sari et al,,
2020).

Tabel B.1. Responden Kecakapan Penegak Hukum Terhadap Korban Pemerasan
Pada Aplikasi Online dating

No Penilaian Kecakapan Penegak Jumlah Responden
Hukum
1. Baik 11 Responden
2. Buruk 49 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Melalui kuisioner yang disebarkan di Kota Batam, sebanyak 49 responden menilai
penegakan hukum dalam kasus pemerasan online belum berjalan dengan baik, sedangkan
11 responden menganggap penegakan hukum cukup baik. Kedua lembaga pemerintah
menekankan pentingnya kolaborasi antara penegak hukum dan lembaga komunikasi untuk
menciptakan ekosistem digital yang aman dan terpercaya, serta mengembangkan regulasi
yang adaptif terhadap perkembangan teknologi. Meskipun upaya telah dilakukan, faktor
penegak hukum masih memerlukan solusi dalam pengaplikasiannya di masyarakat karena
berbagai tantangan seperti identitas anonim pelaku dan keterbatasan rehabilitasi bagi
korban.
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C. Faktor Sarana Atau Fasilitas

Sarana dan fasilitas di Kota Batam mencerminkan pemanfaatan serta tanggung jawab
pemerintah dan masyarakat terhadap perlindungan hukum terhadap risiko pemerasan yang
mengintai korban dalam aplikasi online dating (Setiawan Prasetyo & Latumahina, 2023).
Namun, evaluasi terhadap infrastruktur ini menunjukkan kekurangan dalam upaya
pencegahan dan kesadaran akan bahaya pemerasan melalui media elektronik. Meskipun
Batam telah menunjukkan kemajuan dalam pembangunan infrastruktur fisik, seperti jalan
raya dan bangunan publik, upaya untuk memberikan informasi dan sosialisasi tentang
bahaya pemerasan dalam konteks aplikasi online dating masih terbatas (Marfungah et al,,
2022). Belum ada pemberitahuan yang cukup melalui sosialisasi, videotron, brosur, atau
imbauan resmi yang secara langsung menyampaikan risiko dan cara untuk menghindari
pemerasan dalam aplikasi kencan daring (Gunardi et al., 2022).

Tabel C.1. Responden Perolehan Pengetahuan Mengenai Pemerasan Pada Aplikasi
Online dating di Kota Batam

No Penilaian Kecakapan Penegak Jumlah Responden
Hukum
1. Media Umum (Televisi, Internet) 40 Responden
2. Teman atau Keluarga 6 Responden
3. Tidak Tahu 14 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Melalui kuisioner yang disebarkan di seluruh Kota Batam dengan total 60 responden,
sebanyak 40 responden mendapatkan informasi terkait pemerasan pada aplikasi online
dating melalui media sosial, sementara 6 responden melalui teman atau keluarga, dan 14
responden tidak tahu sama sekali. Faktor sarana dan fasilitas sebagai pendukung
penyebaran informasi di Kota Batam terkait online dating dianggap belum berjalan baik,
dikarenakan kurangnya informasi dan sarana yang digunakan oleh pemerintah atau
kelompok sosial untuk menayangkan bahayanya online dating serta kehati-hatian terhadap
media sosial. Kepala Diskominfo Batam, Bapak Arreza, menyebutkan bahwa sarana seperti
videotron, banner, dan spanduk lebih banyak membahas tentang cyberbullying atau
kejahatan online lainnya, sehingga perlindungan hukum terhadap korban pemerasan di
aplikasi online dating belum efektif.

D. Faktor Masyarakat
Masyarakat di Kota Batam telah memperoleh pengetahuan tentang pentingnya
penerbitan UU ITE serta revisi KUHP yang dapat memberikan perlindungan yang lebih kuat
terhadap korban pemerasan dari aplikasi online dating (Maha Rani et al., 2021). Melalui hal
ini masyarakat mulai memahami hak-hak mereka dan menyadari bahwa mereka memiliki
perlindungan hukum terhadap pelecehan dan pemerasan yang terjadi dalam aplikasi online
dating (Balqis & Sartono, 2019). Hal ini memberikan rasa aman dan kepercayaan kepada
masyarakat Kota Batam untuk melaporkan tindakan pemerasan yang dialami, sehingga
meningkatkan efektivitas penegakan hukum dan mengurangi prevalensi pemerasan di dunia

virtual (Lukita et al., 2021).
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Tabel D.1. Mengetahui Adanya Pengaturan Mengenai Perlindungan Hukum Bagi
Korban Yang Mengalami Pemerasan

No Jenis Kelamin Jumlah Responden

1. Sudah Tahu 48 Responden

2. Belum Tahu 12 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Faktor masyarakat di Kota Batam juga dibuktikan dengan adanya informasi yang
cukup terkait peraturan mengenai pemerasan di aplikasi online dating, terhitung sebanyak
48 (empatpuluh delapan) responden telah mengetahui mengenai peraturan ini sedangkan
12 (duabelas) responden belum mengetahui mengenai penerbitan peraturan yang dapat
menjadi landasan dalam perlindungan korban pemerasan yang dilakukan melalui media
elektronik.

Tabel D.2. Responden Yang Pernah dan Tidak Pernah Menerima Pemerasan Melalui

Aplikasi Online dating
No Jenis Kelamin Jumlah Responden
1. Pernah 27 Responden
2. Tidak Pernah 33 Responden
Total 60 Responden

Sumber. Kuisioner Perlindungan Hukum terhadap Pemerasan Pada Aplikasi Online
dating di Kota Batam

Meskipun mayoritas masyarakat di Kota Batam mengetahui peraturan yang dapat
menjerat pelaku dan melindungi korban pemerasan, masih terdapat 27 responden yang
pernah menjadi korban pemerasan di aplikasi online dating, sementara 33 responden
merasa aman menggunakan aplikasi tersebut. Hal ini menunjukkan bahwa masyarakat telah
memenuhi syarat dan memahami bahwa UU ITE dan KUHP dapat melindungi korban
pemerasan melalui aplikasi online dating. Menurut Soerjono Soekanto, efektivitas hukum di
Kota Batam berjalan baik, dengan masyarakat yang sadar akan bahaya aplikasi online dating
jika tidak digunakan dengan hati-hati, seperti yang disampaikan oleh Putri Anisah,
mahasiswi Universitas Internasional Batam, yang merasa teredukasi untuk berhati-hati saat
menggunakan aplikasi tersebut.

E. Faktor Kebudayaan

Sikap budaya masyarakat terhadap perlindungan terhadap korban pemerasan pada
aplikasi kencan daring yang diberikan oleh UU ITE dan KUHP bergantung pada faktor-faktor
sosial, budaya, dan Pendidikan yang ada di Kota Batam (Pratiwi, 2024). Sebagian masyarakat
menerima perlindungan hukum yang diberikan dengan positif, serta menganggapnya
sebagai langkah dalam menegakkan keadilan di dunia virtual yang semakin menyebar luas
(Mutalib Saranani, 2022). Namun, sebagian masyarakat juga menghadapi tantangan dalam
menerima konsep perlindungan hukum terhadap pemerasan pada online dating dan dating
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app, terutama jika terdapat persepsi bahwa hal tersebut mengganggu kebebasan berinternet
atau menyebabkan ketakutan terhadap pemantauan yang berlebihan dari pihak berwenang
(Situngkir, 2019). Selain itu, dalam beberapa budaya, stigma terhadap korban pemerasan
atau pemerkosaan dapat membuat beberapa individu ragu untuk melaporkan tindakan
pemerasan yang mereka alami, baik secara online maupun offline (Turagan, 2019).

Faktor kebudayaan di Kota Batam berpengaruh terhadap berbagai aspek kehidupan,
lingkungan multikultural, norma dan nilai yang berbeda dapat memengaruhi persepsi dan
tindakan batam masyarakat terkait interaksi di aplikasi online dating. Salah satu isu yang
muncul adalah pemerasan yang terjadi melalui aplikasi online dating. Budaya malu dan
menjaga reputasi dalam masyarakat Batam menjadikan korban pemerasan enggan
melaporkan kasus yang dialami kepada pihak kepolisian, karena takut akan stigma sosial,
selan itu norma kebudayaan yang menempatkan perempuan dalam posisi lebih rentan juga
memengaruhi tingkat keberanian korban untuk mencari perlindungan hukum. Sehingga
faktor kebudayaan masih kurang terhadap perlindungan hukum korban pemerasan online
dating di Kota Batam.

Solusi dari kendala terhadap kasus pemerasan pada aplikasi Online dating di Kota
Batam

Teknologi dan informasi yang terus berkembang seiring berjalannya waktu telah
membawa banyak manfaat, tetapi juga memunculkan sejumlah permasalahan baruy,
termasuk pemerasan dalam konteks aplikasi online dating (Basri, 2021). Fenomena ini
terjadi karena kemudahan akses dan anonimitas yang ditawarkan oleh platform-platform
tersebut, yang dapat dimanfaatkan oleh pelaku untuk memanipulasi, memeras, atau bahkan
melakukan kejahatan seksual terhadap korban. Faktor-faktor seperti kurangnya regulasi,
minimnya kesadaran tentang risiko, dan stigma terhadap korban juga turut memperparah
masalah ini (Sjawie, 2017). Pemerasan dalam online dating menggarisbawahi perlunya
peningkatan kesadaran akan keamanan digital dan pentingnya perlindungan hukum bagi
korban di era digital ini (Jamaludin, 2021). Langkah-langkah seperti penerbitan UU ITE dan
KUHP merupakan upaya untuk mengatasi masalah ini dengan memberikan dasar hukum
yang lebih kuat dan spesifik terhadap tindakan pemerasan online (Damayanti, 2019).
Namun, penyelesaian yang efektif juga memerlukan kerja sama antara pemerintah, lembaga
penegak hukum, platform teknologi, dan masyarakat untuk memperkuat regulasi,
meningkatkan kesadaran, dan menyediakan dukungan bagi korban (Muhammad Ramadhan
etal., 2020).

A. Solusi dari Faktor Hukum

UU ITE dan KUHP yang telah diterbitkan pada tahun 2008 cukup dipertahankan tanpa
dilakukan perubahan karena telah terbukti efektif dalam mengatur perlindungan hukum
terhadap korban pemerasan dari aplikasi online dating (Haeruddin, 2021b). UU ITE
memberikan landasan hukum yang kuat untuk melindungi privasi masyarakat dari potensi
penyalahgunaan teknologi, khususnya dalam konteks pemerasan melalui media elektronik.
Adanya sanksi administratif yang tegas, seperti yang tercantum dalam undang-undang,
pelaku kejahatan yang melakukan pemerasan dapat dikenai hukuman yang pantas (Anak &
Kependudukan, 2023b). Pembatasan ini tidak hanya memberikan rasa aman kepada warga
negara, tetapi juga mempromosikan etika dalam penggunaan teknologi di era digital.
Sehingga, tidak diperlukan untuk melakukan perubahan pada UU ITE dan KUHP, karena
kedua undang-undang tersebut telah memberikan kerangka hukum yang memadai untuk
menanggulangi praktik pemerasan dalam aplikasi kencan daring (Iswari, 2022).

B. Solusi dari Faktor Penegak hukum
Solusi yang diambil oleh Polresta Barelang untuk menangani kasus pemerasan yang
terjadi adalah dengan mengimplementasikan kegiatan cyberpatrol secara aktif. Melalui
cyberpatrol, Polresta Barelang dapat memantau aktivitas online yang mencurigakan,
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termasuk tindakan pemerasan dalam aplikasi Online dating, dengan memperkuat unit
cyberpatrol (Flora et al., 2023), Polresta Barelang dapat mengidentifikasi dan menindak
pelaku kejahatan digital dengan lebih efektif. Selain itu, kerja sama antara kepolisian dan
DISKOMINFO menjadi strategi yang penting dalam menghadapi masalah pemerasan online
dating (Naro et al., 2020b). Hal ini memungkinkan untuk memberikan tindakan pencegahan
dengan cara memberikan sosialisasi terkait bahayanya pemerasan pada dating app dan
Tindakan yang lebih baik dalam menghadapi kasus yang masuk kepada kepolisian. Tidak
hanya itu perlindungan hak-hak korbam juga menjadi prioritas dalam memastikan setiap
masyarakat dapat menggunakan aplikasi online dating dan berselancar di sosial media
dengan tetap aman (Disemadi & Budi, 2023).

C. Solusi dari Faktor Sarana dan Fasilitas

Solusi dari faktor sarana dan fasilitas adalah pemerintah Kota Batam harus menjalin
kerjasama erat dengan Kepolisian dan DISKOMINFO guna menyediakan sarana serta
fasilitas yang mendukung pelaporan masyarakat terkait pemerasan yang terjadi melalui
aplikasi online dating (Hutauruk et al., 2023). Hal ini juga dapat dilakukan dengan
menyediakan saluran pelaporan yang dapat diakses oleh masyarakat tanpa hal yang
dipersulit dan dapat menggalang partisipasi warga dengan tetap menjadi informasi pribadi
milik pelapor (Putri & Budiono, 2019). Pemerintah juga perlu melakukan berbagai
kampanye publik melalui pamphlet, iklan, dan poster menarik yang dikelola oleh polresta
barelang dan DISKOMINFO menggunakan Bahasa yang baik dan mudah dipahami agar dapat
secara rinci menjelaskan risiko dan dampak negative dari bahayanya kejahatan pemerasan
yang dapat dilakukan melalui dating app. Sosial media juga dapat dimanfaatkan untuk
menyebarkan informasi secara luas (Logman et al., 2020).

D. Solusi dari Faktor Masyarakat

Masyarakat kota batam telah menyadari pentingnya perlindungan dan berbahaynya
pemerasan yang dilakukan melalui dating app, keamanan ini tidak hanya untuk melindungi
data pribadi namun juga sebagai bentuk penjagaan diri dan kehati-hatian terhadap potensi
di ruang virtual. Kasi Humas Polres Barelang Batam, Tigor Sibadariba juga menyebutkan
beberapa kasus yang mereka terima diawali oleh korban yang enggan melaporkan karena
malu akan barang bukti yang akan dilampirkan, namun sebagai masyarakat Kota Batam juga
harus tetap mendukung langkah-langkah hukum yang efektif (Mewengkang et al., 2021).
Melibatkan pihak berwenang atau manajemen tempat umum ketika menemui potensi
ancaman pemerasan dapat memberikan perlindungan lebih lanjut. Inisiatif individu dalam
memahami dan melindungi hak privasi menciptakan lingkungan yang aman dan memupuk
kepercayaan dalam masyarakat Kota Batam, menjadikan perlindungan privasi sebagai
tanggung jawab bersama. Hal ini juga dapat memudahkan memproses pelaku pemerasan
dan dapat dilacak secara resmi oleh kepolisian (Nugraheni, 2021).

E. Solusi dari Faktor Kebudayaan

Solusi untuk mengatasi permasalahan pemerasan pada aplikasi online dating
menjadikan masyarakat untuk memandang faktor kebudayaan sebagai sarana adaptasi
terhadap kemajuan teknologi serta perlindungan di dunia virtual (Ihsan & Bintarsari, 2021).
Masyarakat perlu menyadari bahwa perkembangan teknologi, termasuk penggunaan
aplikasi online dating, dapat memberikan manfaat atau masalah besar dalam menjaga
keamanan pribadi dan privasi individu di dunia virtual. Pentingnya mengintegrasikan
kebudayaan dengan teknologi modern tidak hanya sebagai bentuk kemajuan, tetapi juga
sebagai upaya menjaga nilai-nilai tradisional (Septasari, 2023). Dengan membangun
kesadaran akan keseimbangan antara modernitas dan kearifan lokal, diharapkan
masyarakat dapat lebih berhati-hati terhadap berbagai kejahatan yang dapat mengintai di
ranah virtual termasuk aplikasi online dating (Ofori et al., 2020).
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PENUTUP

Perlindungan Hukum Terhadap Korban Pemerasan Pada Aplikasi Online dating di Kota
Batam telah diatur melalui Pasal 27 ayat (4) UU ITE dan Pasal 368 dan 369 KUHP. Kedua
undang-undang ini telah mengatur mengenai perlindungan korban pemerasan dan sanksi
bagi pelaku kejahatan. Di kota batam sendiri, sebanyak 60 responden telah membantu untuk
menjawab berbagai pertanyaan seputar penggunaan aplikasi online dating dan beberapa
diantaranya juga pernah menjadi korban namun enggan untuk melaporkan karena belum
mendapatkan ruang serta proses yang cepat untuk diselesaikan. Melalui teori efektivitas
hukum yang dikemukakan oleh soerjono soekanto pada perlindungan hukum terhadap
korban pemerasan online dating di kota batam, teah ditemukan terdapat beberapa faktos
yang belum efektif dalam pelaksanaannya, diantaranya adalah fakto penegak hukum, faktor
sarana dan fasilitas serta faktor masyarakat.
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